Termenii si Conditiile utilizarii aplicatiei MySMI152014

MySMIS2014 este un sistem de schimb electronic de date intre potentialii beneficiari/beneficiarii de
finantare din FESI si o autoritate de management, un organism intermediar, o autoritate de certificare, o
autoritate de audit. MySMIS2014 permite acestora sa prezinte intr-o singura transmitere toate informatiile
necesare sistemelor de gestiune si control ale programelor operationale, conform art. 122, alin. 3 din
Regulamentul CE 1303/2013.

Prin intermediul sistemului, aveti acces la o varietate de resurse informatice constand in
compilari/sistematizari ale informatiilor /datelor pe care utilizatorii le incarca. Acestea includ:

(A) aplicatia ("Soft");

(B) pagina web, date, documente relevante ("Materiale™);

(C) alte servicii de incarcare, descarcare, partajare, transmitere sau accesare a continutului disponibil;
(D) documente generate prin intermediul serviciilor informatice specifice de sistematizare a datelor
incarcate.

Materialele aplicatiei, precum si alte informatii (continut si servicii) sunt denumite generic "continut".

Prin accesarea sau utilizarea aplicatiei sau a continutului furnizat prin intermediul aplicatiei, sunteti de
acord sa respectati TERMENII SI CONDITIILE (privind accesul la aplicatie si la utilizarea acesteia, a
continutului furnizat prin intermediul sistemului), iar orice revizuire a acestora va fi pusa la dispozitia
utilizatorilor.

1. Definitii

i.  "date cu caracter personal’ Tnseamna orice informatii privind o persoana fizica identificata sau
identificabila (,,persoana vizatd”); o persoand fizica identificabild este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale;

ii. "prelucrare’ inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea;

iii. "operator" inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii
sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute
n dreptul Uniunii sau in dreptul intern;

iv. "operatori asociati" inseamna doi sau mai multe persoane fizice sau juridice, autoritati publice,
agentii sau alte organisme care impreuna, stabilesc scopurile si mijloacele de prelucrare a datelor
cu caracter personal; atunci cand scopurile si mijloacele prelucrérii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi
prevazute in dreptul Uniunii sau in dreptul intern. Ei stabilesc intr-un mod transparent
responsabilitatile fiecaruia in ceea ce priveste indeplinirea obligatiilor care le revin in temeiul

Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016,
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Vi.

Vii.

viii.

Xi.

Xil.

in special in ceea ce priveste exercitarea drepturilor persoanelor vizate si indatoririle fiecaruia de
furnizare a informatiilor prevazute la articolele 13 si 14, prin intermediul unui acord intre ei, cu
exceptia cazului si in masura in care responsabilitdtile operatorilor sunt stabilite in dreptul Uniunii
sau 1n dreptul intern care se aplica acestora. Acordul poate sa desemneze un punct de contact
pentru persoanele vizate.

"persoana imputernicita de operator inseamna persoana fizicd sau juridica, autoritatea publica,
agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului,
"destinatar al datelor" inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism careia (cdruia) ii sunt divulgate datele cu caracter personal, indiferent dacd este sau nu
o parte tertd. Cu toate acestea, autoritatile publice carora li se pot comunica date cu caracter
personal n cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern
nu sunt considerate destinatari; prelucrarea acestor date de catre autoritatile publice respective
respectd normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile
prelucrarii;

"consimtamant" al persoanei vizate inseamnd orice manifestare de vointa libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie
sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;
“MySMIS2014” reprezintd aplicatia conexa SMIS2014+ care permite schimbul de date intre
beneficiari sau potentiali beneficiari si autoritati, integrat in SMIS2014+, si care acopera intregul
ciclu de viata al proiectului, in cadrul programelor finantate din FEDR, FC si FSE, in conformitate
cu prevederile art. 122 alin. (3) din Regulamentul (UE) nr. 1.303/2013

"utilizator MySMIS2014” se intelege orice persoana fizica, autorizatd de sistem prin diferite
mecanisme, care va accesa MySMIS2014, in nume propriu sau pentru si in numele entitatii
capacitatd legal pentru asumarea efectelor raporturilor juridice derulate prin exploatarea
sistemului.

"incilcarea securititii datelor cu caracter personal" inseamnd o incélcare a securitatii care

duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la
accesul neautorizat la acestea;
"autoritate de supraveghere vizata" inseamna o autoritate de supraveghere care este vizatd de
procesul de prelucrare a datelor cu caracter personal deoarece:
operatorul sau persoana imputernicitd de operator este stabilitd pe teritoriul statului membru al
autoritatii de supraveghere respective;
persoanele vizate care isi au resedinta in statul membru in care se afla autoritatea de supraveghere
respectiva sunt afectate in mod semnificativ sau sunt susceptibile de a fi afectate in mod
semnificativ de prelucrare; sau
la autoritatea de supraveghere respectiva a fost depusa o plangere;
La nivelul Roméniei rolul de autoritate de supraveghere este indeplinit de Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, conform Reg. nr. 679/2016, in baza Legii
nr. 129 din 15 iunie 2018 pentru modificarea si completarea Legii nr. 102/2005 si supravegheaza
masurile adoptate pentru punerea in aplicare a Reg. nr. 679/2016, conform Legii nr. 190 din 18 iulie
2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
“infrastructura SM1S”
este reprezentata de ansamblul dedicat de echipamente si solutii software utilizate pentru a sustine,
in conditii de disponibilitate, integritate si continuitate fluxurile si datele procesate, aplicatia
MySMIS2014 si alte aplicatii conexe.
include echipamente de retea, servere, routere, precum si software aferent: sisteme de operare,
aplicatii, solutii Soft pentru management, monitorizare, comunicare sau securitate.
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- are punctele principale de procesare, stocare si comunicatii (noduri) in centre de date specializate,
pe teritoriul Romaniei.

xiii.  ,Unitatea Centrala SMIS (UCSMIS)”

2.

- structura suport dedicatd, la nivelul Ministerului Fondurilor Europene, responsabila cu gestionarea
MySMIS2014 pentru care are si calitatea de Administrator, ce asigura functii preponderent tehnice
in indeplinirea atributiilor de la art. 6, alin. (2) pct. 9, 10, 28 si 29 din HG398/27.05.2015 cu
modificarile si completarile ulterioare (http://legislatie.just.ro/Public/DetaliiDocument/169400).

- compartiment tehnic responsabil cu administrarea infrastructurii si a aplicatiei MySMIS2014.

EXPLOATAREA SOFTWARE-ULUI DE CATRE UTILIZATOR

Utilizatorii pot incarca date/informatii, descérca, stoca, vizualiza si imprima materialele MySMIS2014
publicate sau puse la dispozitie pentru descarcare prin intermediul site-ului, pentru utilizare conform
legii.

2.1 Drepturile si responsabilititile utilizatorilor

a.

3.

Prin aplicatia MySMIS2014 vor fi incarcate, transmise numai date pentru care utilizatorii au si dreptul
si autoritatea de a le prelucra/transmite.

. Utilizatorul este responsabil de respectarea, in propria activitate, a obligatiilor de prelucrare a datelor

cu caracter personal conform Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice In ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatic a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor).

Aplicatia MySMIS2014 stocheaza datele cu caracter personal asa cum sunt furnizate de utilizator si
asigura, din punct de vedere tehnic, conditiile de prelucrare a datelor potrivit exigentelor autoritatilor
competente.

Utilizatorul se angajeaza ca nu va Incarca in MySMIS2014, cu buna stiinta, fisiere care sd contina
virusi, troieni sau alte componente destinate sa limiteze sau sa dauneze functionalitatii sistemului sau
a unui calculator.

Utilizatorii sunt responsabili pentru accesarea sau utilizarea MySMI1S2014 in conditii deontologice de
exploatare, corespunzatoare scopului pentru care s-au autorizat/inregistrat in sistem.

Utilizatorii sunt responsabili de exploatarea conforma a (completarea) campurilor din sistem, conform
indicatiilor din interfata de utilizator;

Utilizatorii garanteaza ca nu vor exploata mijloace automate pentru a accesa MySMIS2014, fara
permisiunea expresa, In scris, a administratorului sistemului.

. Utilizatorii garanteaza pentru acuratetea informatiilor/datelor personale/ entitatii reprezentata atunci

cand acestea trebuie completate in formularele corespunzatoare serviciilor MySMIS2014, precum si
pentru exercitiul neingradit al drepturilor de divulgare

Utilizatorii sunt responsabili pentru confidentialitatea parolei si a securitatii contului alocat, si nu vor
divulga parola aferentd profilului MySMIS2014 sau accesul la date niciunui tert. Din ratiuni de
securitate se recomanda schimbarea parolei de acces la aplicatie la intervale de timp rezonabile.

ADMINISTRAREA MySMIS2014

Administratorul sistemului este reprezentat de structura suport dedicatd realizarii, dezvoltarii, si
functionarii MySMIS2014, organizata la nivelul MFE, prin Unitatea Centrala SMIS (UCSMIS).
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Aplicatia furnizata este proprietatea intelectuala a Ministerului Fondurilor Europene (MFE). Toate
drepturile care nu au fost acordate in mod expres in ceea ce priveste aplicatia sunt rezervate. Aplicatia
este furnizata "asa cum este" si "asa cum este disponibil”, fapt ce presupune ca veti utiliza aplicatia Tn
parametrii si cu functionalitatile oferite iar accesarea acesteia o veti putea face cata vreme va fi pusa la
dispozitie de Administrator. Administratorul aplicatiei 1si rezerva dreptul de a interzice, respectiv de a
restrictiona, in orice moment, permisiunile acordate dvs. ca utilizator al sistemului, pentru a preveni
utilizarea abuziva si/sau fara drept a sistemului sau pentru a asigura indeplinirea scopului de utilizare a
sistemului.

Administratorul MySMI1S2014 complineste, sub diligente tehnice, toate activitatile necesare conservarii
ratiunilor de utilizare a sistemului in scopul sau definit de colectare, inregistrare si stocare, in forma
electronicd a datelor referitoare la fiecare operatiune, inclusiv, daca e cazul, a datelor adecvate privind
participantii individuali si a unei defalcari a datelor privind indicatorii pe gen, cand se dispune astfel,
necesare pentru monitorizare, evaluare, gestionare financiara, verificare si audit , conform prevederilor
art. 125 alineatul (2) litera (d) din Regulamentul (UE) nr. 1303/2013 si art. 24 din Regulamentul delegat
nr. 480/2014 al Comisiei.

3.1 Drepturile si responsabilitatile administratorului

Administratorul sistemului poate, justificat, in orice moment, Intrerupe furnizarea serviciilor, in orice zona
a sistemului sau a continutului furnizat.

In scopul mentinerii gradului de performantd si securitate a aplicatiei si a infrastructurii sale,
administratorul sistemului

- deruleaza actiuni de asigurare a securitdtii informatice pentru prevenirea unor atacuri
informatice;

- are dreptul de a monitoriza modul de utilizare si activitatea in aplicatie a oricaruia dintre
utilizatorii MySMI1S2014.

Administratorul sistemului va informa continuu utilizatorii si publicul larg (la adresele web:
https://www.fonduri-ue.ro/mysmis si http://mfe.gov.ro/my-smis/ ) cu privire la:

- conditiile de utilizare tehnica a MySMIS2014 potrivit interventiilor tehnice de actualizare operate,
prin actualizarea manualelor aplicatiei disponibile public;

- sistarea conditiilor de operare din ratiuni de revizii tehnice, actualizari, imbunatatiri etc.;

- consolidarea masurilor administrative inerente respectarii Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

Administratorul sistemului, din proprie initiativa, poate limita, restrictiona sau suspenda temporar sau
permanent accesul din ratiuni de bund gestiune tehnicd, corespunzator prerogativelor in virtutea cdrora
gestioneaza datele pentru care Sistemul reprezinta suport de expunere pentru continut cu notificarea
publicului/utilizatorilor prin intermediul a cel putin unui canal de comunicare (dupa caz) dintre cele
formalizate (site-uri web publice ale MFE, e-mail, notificarile din cadrul sistemului etc.). In situatiile in
care este necesara interventia rapidd pentru a putea asigura continuitatea in functionare si disponibilitate
a sistemului, notificarea va fi realizata ulterior actiunilor de mentinere a stabilitatii sistemului. In situatiile
in care existd alte motive cu privire la actiunea de limitare, restrictionare sau suspendare a accesului
(intrerupere programata) acestea vor fi comunicate anterior demersurilor.

Administratorul sistemului nu raspunde pentru evenimentele independente de vointa sa (cum ar fi, fara a
se limita la: sistarea neprevdzuta a alimentdrii cu energie electrica a echipamentelor critice) de natura a
compromite utilizarea eficienta a sistemului (constand in provocarea de erori sau alterare/pierderi de date).
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MySMIS2014 si tot continutul oferit, sunt furnizate "asa cum este" si "asa cum este disponibil”, iar
interpretarea rezultatelor care pot fi obtinute din utilizarea sistemului sau orice continut oferit prin sistem
este Tn responsabilitatea utilizatorilor.

Administratorul sistemului nu va fi responsabil pentru nicio dauna directa sau indirecta rezultata din:

- efectele generate de accesul la/ sau utilizarea necorespunzatoare sau imposibilitatea fortuita a
utilizdrii sistemului sau oricarui continut oferit prin acest sistem;

- accesul neautorizat;

- deteriorarea datelor introduse din culpa utilizatorului;

- orice alta problema legatd de acuratetea, legalitatea si conformitatea datelor introduse in sistem de
utilizatori.

Administratorul sistemului nu raspunde de atacurile informatice care ar putea conduce la dezvaluirea sau
compromiterea datelor stocate.

Administratorul sistemului isi rezerva dreptul de a face modificari, actualizari ale sistemului si a
continutului descriptiv ce va fi reflectat (dupa caz) la nivelul manualelor aplicatiei, oferite prin sistem n
orice moment fara o notificare prealabila,

4. CONFIDENTIALITATE SI PRELUCRARE A DATELOR CU CARACTER PERSONAL

Acest capitol explica modalitatea in care sistemul electronic prelucreaza datele cu caracter personal ale
persoanei vizate, cum o efectueaza si in ce scopuri.

4.1. Precizari generale

La aplicatia MySMIS2014 (FrontOffice - https://2014.mysmis.ro/frontOffice/) se pot conecta persoane
fizice care, n urma procesului de inregistrare si validare automatd a datelor de identificare, vor avea
posibilitatea sa efectueze operatiuni in sistem din partea unui potential beneficiar/beneficiar. Functiile,
limitdrile tehnice si modul de operare sunt descrise In manualele disponibile public la adresele:
https://www.fonduri-ue.ro/mysmis si http://mfe.gov.ro/my-smis/.

Responsabilitatea modului de utilizare operativa a MySMIS2014 FrontOffice revine strict potentialului
beneficiar/beneficiar.

Prin completarea campurilor din formularele de inregistrare sunteti de acord ca datele personale sa fie
stocate in sistemul MySMIS2014. Prelucrarea datelor de catre administrator va fi realizata in scopul
eficientizarii functiilor sistemului. Divulgarea acestor date de catre administrator se face corespunzator/in
scopul exercitiului functiilor de administrare si cu respectarea legii.

Dupa finalizarea procesului de Tnregistrare, va va fi autorizat accesul pentru utilizarea aplicatiei
MySMIS2014. NOTA: Sunteti in intregime responsabil pentru pastrarea confidentialititii datelor de

autentificare la aplicatia MySMIS2014. In cazul in care nu péstrati confidentialitatea datelor de
autentificare sunteti in intregime responsabil de toate efectele produse prin intermediul contului.

Structurile implicate in managementul si controlul FESI (BackOffice) vor avea posibilitatea sa utilizeze
in aplicatie functionalitati specifice disponibile exclusiv functiei publice asociate acestora. Accesarea
(prin intermediul retelei private SMIS) si gestionarea conturilor de tip BackOffice sunt realizate Th mod
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controlat de UCSMIS 1n conformitate cu solicitarile structurilor implicate in managementul si controlul
FESI.

Responsabilitatea modului de utilizare operativa a MySMIS2014 BackOffice revine strict structurilor
implicate Tn managementul si controlul FESI.

Confidentialitatea datelor si informatiilor furnizate sistemului MySMIS2014 este asigurata din punctul de
vedere al MySMI1S2014, prin solutii tehnice care asigura:

- divizarea stricta a sectiunilor si functionalitatilor sistemului corespunzator segregarii functiilor si
rolurilor utilizatorilor cu respectarea principiului celor 4 ochi. Tn acest mod accesarea datelor este
posibild exclusiv de catre autoritatile si persoanele imputernicite de respectivele autoritati sa aiba
acces la functionalitatile sistemului.

- utilizarea unor mecanisme de criptare si anonimizare,

Structurile implicate in managementul si controlul FESI au acces nelimitat la datele necesare indeplinirii
atributiilor potrivit legii.

In privinta datelor cu caracter personal, MySMIS2014 se supune prevederilor Regulamentului (UE)
679/2016 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice 1n ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor- RGPD) si a legii
190/2018 privind masuri de punere in aplicare a RGPD, cu modificarile si completarile ulterioare, fara a
aduce atingere aplicarii prevederilor Regulamentului 1303/2013.

4.2. Responsabilul cu protectia datelor cu caracter personal

MySMIS2014 asigura tehnic conditiile pentru implementarea tuturor obligatiilor stabilite de legislatia
aplicabild in domeniul protectiei datelor cu caracter personal

Orice demers exercitat Tn virtutea drepturilor consacrate prin sedii de reglementare avand ca obiect
prelucrarea datelor cu caracter personal sau libertatea accesului la informatii publice este solutionat de
catre autoritatea in competentele careia se regdsesc prerogativele de prelucrare a datelor si informatiilor
incdrcate in sistem, potrivit scopului pentru care au fost colectate prin intermediul sistemului. Relevarea
coordonatelor de contact pentru autoritatile destinatare, pentru care sunt colectate datele prin aplicatia
MySMIS2014, precum si pentru alte structuri care participa la atingerea obiectivelor FESI prin prisma
Regulamentului CE 1303/2013, sunt in sarcina respectivelor autoritati .

4.3. Modalitatea de prelucrare a datele cu caracter personal
4.3.1. Datele cu caracter personal ce se prelucreaza:

Tn cadrul aplicatiei MySMIS2014 se colecteaza si se prelucreazi urmatoarele tipuri de date cu caracter
personal:

- Informatiile referitoare la o persona fizica identificatd sau identificabila cum ar fi: nume, prenume,
adresa, serie si numar act de identitate, CNP, date financiare, date de nastere, numar de telefon,
adresa de email, date preluate din CV, informatii preluate din state de plata;
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— Informatii despre accesdrile si despre utilizarile acestui sistem printre care: adresa de IP, locatia
geografica, tipul si versiunea browser-ului, sistemul de operare, sursa de recomandare, durata
vizitei, vizualizarile de pagina si cdile de navigare ale sistemului;

— Informatiile continute in sau legate de orice comunicare transmisd prin sistem inclusiv
corespondenta, continutul comunicarii i datele asociate cu comunicarea;

— Orice alte date personale pe care persoana vizata a ales sa le transmita sau sunt necesare in vederea
indeplinirii obligatiilor legale si conventionale.

4.3.2. Scopurile prelucrarii datelor cu caracter personal

Datele personale transmise prin intermediul acestui sistem de schimb electronic de date si datele personale
colectate de la persoana vizata vor fi utilizate in scopurile specificate prin instrumentele de reglementare
legalda sau administrativa care le ordona, in vederea derularii activitatilor de gestionare a fondurilor
europene prin implementarea programelor operationale si toate actiunile conexe (monitorizare, control,
auditare, imbunatatire etc.).

4.4. Legalitatea prelucrarii datelor cu caracter personal

Conform prevederilor art. 6 din Regulamentul nr. 679/2016 prelucrarea este legald, in cadrul

MySMIS2014 numai daca si in masura in care se aplica cel putin una dintre urmatoarele conditii:

1. Persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru
unul sau mai multe scopuri specifice;

2. Prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care
rezultd din exercitarea atributiilor autoritatii publice cu care este investit operatorul;

3. Prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau
pentru a face demersuri la cererea persoanei vizate Tnainte de incheierea unui contract;

4. Prelucrarea este necesara in vederea indeplinirii unei obligatii legale care i revine operatorului;

5. Prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane
fizice;

4.5. Dezvaluirea si transferul datelor cu caracter personal

MySMIS2014, prin mecanismele prezentate la cap.4.1, ofera garantii adecvate pentru a proteja
confidentialitatea si securitatea datelor personale, pentru a fi utilizate numai in conformitate cu practicile
descrise si in baza prevederilor legale in vigoare.

Administratorul sistemului garanteaza accesul utilizatorilor la date, potrivit scopului pentru care sunt
indreptatiti legal sa le prelucreze. Divulgarea de catre administrator a datelor colectate prin intermediul
sistemului MySMIS2014 unor terte persoane se realizeaza pentru ratiunile pe care legea le impune sau in
scopul asigurarii conditiilor optime de administrare a sistemului, cu respectarea limitelor de dispozitie
legal stabilite.

Entitatile destinatare, pentru care sunt colectate datele prin aplicatia MySMIS2014 si stocate in sistem,
sunt Autoritdtile de Management (POR, POCA, POAT, POCU, POAD, POC, POIM, POPAM),
Organismele intermediare imputernicite de autoritatile de management, implicate n utilizarea sistemului,

precum si pentru alte structuri care trebuie sd participe la atingerea obiectivelor FESI prin prisma
Regulamentului CE 1303/2013.

Se pot, de asemenea, dezvalui datele personale:

Termenii si Conditiile utilizarii aplicatiei MySMIS
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— Inmasura in care suntem obligati sa facem acest lucru prin lege;

— Inlegaturd cu orice procedura judiciara in desfasurare sau potentiala in conditiile legii;

— pentru a stabili, exercita sau apdra drepturile legale (inclusiv furnizarea de informatii in scopul
prevenirii fraudei).

4.6. Drepturile persoanei vizate

In legatura cu prelucrarea datelor cu caracter personal si in baza prevederilor Regulamentului nr. 679/2016
privind protectia persoanelor fizice n ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date, persoana vizata poate exercita oricare dintre urmatoarele drepturi:

- Dreptul la acces si informare — se pot solicita informatii privind activitétile de prelucrare a datelor
personale (art. 13 si art. 15 din RGPD);

- Dreptul la rectificare — se pot rectifica datele personale inexacte sau se pot completa (art. 16 din
RGPD);

- Dreptul la stergerea datelor (“dreptul de a fi uitat”) — se poate obtine stergerea datelor, in cazul in
care prelucrarea acestora nu a fost legala sau in alte cazuri prevazute de lege (art. 17 din RGPD);

- Dreptul la restrictionarea prelucririi — se poate solicita restrictionarea prelucrarii in cazul in care
persoana contesta exactitatea datelor, precum si in alte cazuri prevazute de lege (art. 18 din RGPD);

- Dreptul la portabilitatea datelor — se poate primi, in anumite conditii, datele personale pe care le-
ai furnizat, intr-un format care poate fi citit automat sau se poate solicita ca respectivele date sa fie
transmise altui operator (art. 20 din RGPD);

- Dreptul de opozitie — se poate depune plangere fata de modalitatea de prelucrare a datelor personale
la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (art. 21 din
RGPD);

- Dreptul de retragerea consimtamantului - persoana vizata are dreptul sa isi retragd in orice
moment consimtamantul (art. 7 din RGPD);

- Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automati, inclusiv
crearea de profiluri;

- Dreptul de a se adresa justitiei.

Pentru exercitarea acestor drepturi, va puteti adresa cu o cerere scrisa, datatd si semnatd. Destinatarul
solicitarii este autoritatea competenta sa prelucreze respectivul tip de date, potrivit scopului legal instituit
in prerogativele de exercitiu a prelucrarii.

Adresele de contact pentru entitdtile destinatare si institutiile aflate in subordinea acestora, pentru care
sunt colectate datele prin aplicatia MySMIS2014, precum si pentru alte structuri care participa la atingerea
obiectivelor FESI prin prisma Regulamentului CE 1303/2013, sunt furnizate prin responsabilitatea
acestora.

Administratorul sistemului MySMIS2014 recunoaste dreptul oricarei persoane susceptibild a fi lezata de
masurile de administrare ale sistemului din perspectiva masurilor de protectie a datelor cu caracter
personal de a depune plangere la Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (A.N.S.P.D.C.P.) precum si dreptul la exercitiul oricarui demers pe cale judecitoreasca Adresa
de contact A.N.S.P.D.C.P.: Bucuresti, b-dul G-ral. Gheorghe Magheru nr. 28-30, sector 1, cod postal
010336 Pagina de internet: http://www.dataprotection.ro Adresa de e-mail: anspdcp@dataprotection.ro
Telefon:+40.318.059.211; +40.318.059.212, Fax: +40.318.059.602
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4.7. Pastrarea datelor cu caracter personal

Datele personale sunt stocate de catre UC SMIS-MFE — administratorul sistemului de schimb electronic
de date - pe echipamentele proprii. Datele cu caracter personal prelucrate, vor fi pastrate pentru perioada
in care se incadreaza in procedurile legale aplicabile.

Astfel, in scopul indeplinirii atributiilor legale trasate prin legislatia nationald si Regulamentele CE la care
Romania se supune, datele cu caracter personal a persoanei care finalizeaza procesul de realizare a unui
cont de utilizator in sistemul MySMIS2014, vor putea fi utilizate de MFE/entitatile destinatare (pentru
care sunt colectate datele prin aplicatia MySMIS2014) precum si pentru alte structuri care participa la
atingerea obiectivelor FESI prin prisma Regulamentului CE 1303/2013.

Scopul utilizarii datelor cu caracter personal colectate si procesate prin MySMIS2014 este destinat
indeplinirii functiei legale a MFE/entitatilor destinatare (pentru care sunt colectate datele prin aplicatia
MySMIS2014) precum si pentru alte structuri care participa la atingerea obiectivelor FESI conform
Regulamentului CE 1303/2013.

4.8. Securitatea datelor personale

Pentru a va proteja confidentialitatea datelor si a informatiilor personale, se utilizeaza masuri de protectie
fizica, tehnice si administrative.

Din perspectiva administratorului sistemului, accesul la datele personale este permis doar acelor angajati
care trebuie si cunoasci acele informatii pentru a-si indeplini atributiile. In plus, angajatii/operatorii de
sistem informatic sunt instruiti cu privire la respectarea regulilor de confidentialitate, disponibilitate si
securitate a datelor cu caracter personal.

Daca apare o scurgere de date cu caracter personal, sunt prevazute masuri pentru a elimina si pentru a
evalua orice nivel de risc suplimentar legat de scurgere, in conformitate cu politica noastra privind
protectia datelor cu caracter personal. In cazul in care se constati ci scurgerea de date poate duce la
vatamari fizice, materiale sau nemateriale pentru, de exemplu: discreditare, discriminare, furt de
identitate, frauda sau pierdere financiara etc., va vom contacta fara intarzieri nejustificate, cu exceptia
cazului in care legea prevede altfel. Toate demersurile vor fi luate in deplind cooperare cu Autoritatea
Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

4.9. Modificari ale politicii privind confidentialitatea

Orice modificare a politicii de confidentialitate adusa la cunostinta utilizatorilor, astfel Tncat persoanele
vizate sa fie informate in timp util.

Aplicabilitate si valabilitate

Dispozitiile continute n prezentul document inlocuiesc toate anunturile sau declaratiile anterioare privind
practicile de confidentialitate, termenii si conditiile care guverneaza utilizarea MySMIS2014.
1. Versiunea curenta inlocuieste versiunea 1.0 (2016)
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5. INTREBARI, NELAMURIRI, RECLAMATII

Tn cazul unor eventuale intrebari, nelimuriri sau reclamatii cu privire la confidentialitatea informatiilor si
a datelor personale ori in vederea exercitarii drepturilor sau inaintarea unei sesizari cu privire la o posibila
incalcare a normelor privind confidentialitatea, puteti sesiza corespunzator premiselor de exercitiu
deficitar reclamate in legatura cu atributiile si prerogativele afectate scopului pentru care sunt organizate
si functioneaza, administratorul sistemului MySMIS2014 sau institutiile destinatare sau aflate in
subordinea lor, pentru care sunt colectate datele prin aplicatia MySMIS2014, precum si pentru alte
structuri care participa la atingerea obiectivelor FESI prin prisma Regulamentului CE 1303/2013.

Coordonatele de contact ale administratorului sistemului MySMI1S2014 sunt:

Adresa web: https://www.fonduri-ue.ro/mysmis; http://mfe.gov.ro/

Adresa de e-mail: contact.minister@fonduri-ue.ro

Fax: + 4 0372 838 502

Coordonatele de contact ale celorlalte institutii care exploateaza sistemul MySMIS2014 pentru exercitiul
prerogativelor si atributiilor legale le revin pentru indeplinirea obiectivelor FESI prin prisma
Regulamentului CE 1303/2013 sunt disponibile sub responsabilitatea acestora.

6. ALTE CONDITII SPECIFICE APLICABILE

Orice informatie colectatd prin intermediul MySMIS2014 poate fi stocatd si accesata justificat de catre
structurile sau persoanele abilitate in conditiile legii.

Notificarile sistemului in interfata de utilizare cu privire la proiectele utilizatorului sunt insotite de
transmiterea de e-mail-uri catre utilizatorii cu drepturi alocate pe un proiect. Aceste mesaje vor fi
transmise catre adresa de e-mail asociata contului de utilizator. Orice alt tip de notificari (SMS, newsletter
etc.) pe care sistemul le va putea transmite vor face obiectul unui acord distinct al utilizatorului.
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